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１．はじめに 

1.1	 はじめに 

1.1.1	 序文 
近年、インターネットを取り巻くセキュリティの脅威は、自己顕示を目的としたものから営利目

的かつ組織的なサイバー犯罪へと変化しており、その手法の進化や多様化も急速に進んでいる。こ

のため、一般の企業の ITシステムにおいても強固なセキュリティ対策を実施することが必要不可欠
となってきた。一方で、ITシステムに対する攻撃手法は急速に進化していることから、その対応に
は極めて高度な専門知識が必要となり、従来のように、一般の企業が自社のリソースのみで対応す

ることは、技術的にもコスト的にも困難となっている。そこで、自社のセキュリティ対策・運用の

一部を、専門的な知識や技術を持った事業者に委託する事が一般的になってきている。 
セキュリティ対策のサービスは、利用者とサービス事業者の間で、保護対象となる ITシステムの
目的や成果を明確にしたうえで、ともにセキュリティ対策を実現するものである。つまり、専門事

業者のサービスをセキュリティ対策に組み入れる場合でも、すべてを事業者任せにすればよいもの

ではなく、利用者がサービスの特徴や品質を理解し、サービスを正しく活用することで、はじめて

その成果を得ることができるのである。このために、事業者の評価・選定から、対策装置の選定、

運用の設計、日常的な運用に至るまで、多くの部分で利用者が情報を適切に把握し、判断を下すこ

とが必要となる。 
 
本ガイドライン（以下、本書）では、利用者がセキュリティ対策の事業者やセキュリティ対策サ

ービスを選定する際に、ポイントとなる部分を解説する。本書がセキュリティサービスの利用者に

とって、事業者選定の手助けになることを切に望むものである。 
 

1.1.2	 本書の目的 
本書は、サービス事業者が提供するサービス（マネージドセキュリティサービス、以下MSSと記
載）を利用する利用者が、その目的に応じたマネージドセキュリティサービスプロバイダ（以下

MSSPと記載）を選定する際の一助となることを目的とし、MSSの機能と提供形態について解説す
る。内容としては、保護対象となる ITシステムへのセキュリティ対策の導入から運用までの各段階
において、MSSPが提供するサービスの概要とその適用範囲等が記載されている。 
 

1.1.3	 対象読者 
本書は、下記のような方を対象読者としている。 
 

• MSSの利用を検討されている方 
• MSSPの選定を行っている方 
• 既にMSSを利用しており、サービス内容の妥当性を検証したい方 
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1.2	 MSSとは 

1.2.1	 MSSで提供されるもの 
MSS とは、IT システムのセキュリティを維持するために、人材・装置・技術を補うことを目的
としたサービスである。このようなサービスでは、主に、ファイアウォール、侵入検知/防御システ
ム（IDS/IPS）、アンチウイルスソフトウェアといったセキュリティ対策製品・装置の導入や、運用
に関する支援、セキュリティインシデントが発生した際の調査や対策に関する支援等が提供される。 
例えば、IDS/IPS を自社で導入するためには、装置に関する知識だけでなく、ネットワーク、サ
ーバ、アプリケーションに関する知識や経験が必要となり、加えて、その運用には、装置の運用に

必要な人手はもちろんのこと、脆弱性や不正アクセスの手法等の幅広い知見を持った人材が必要に

なる。 
セキュリティの専門知識を有する人材が属するMSSPの提供するMSSをうまく活用することに
よって、機器運用の人手や、セキュリティ専門の知識・経験・知見を、比較的低いコストで手に入

れることができる。 
 

 

図 1	 利用者とMSSPの関係 
 

 

1.2.2	 MSSで達成できること 
MSS は、利用者のセキュリティ対策活動を補うものであり、MSS だけでセキュリティ対策活動
のすべてを実現するものではない。原則として意思決定は利用者に求められ、MSSPはその意思決
定に基づいて様々な支援を行う。つまり、利用者はMSSの導入にあたり、自らが必要とするセキュ
リティ要件を明確にし、MSSPと協議して対策を選択する必要がある。 
くわえて、セキュリティインシデント発生時には、利用者とMSSPが一体となって取り組めるよ
う、密接な関係を築くことが望ましい。また、平時においても、セキュリティに関する情報交換等
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を通じて、MSSPと相互に関係を保つことにより、利用者自身のセキュリティレベルを向上させる
ことができる。 
これらを理解した上でMSSを導入することで、利用者は以下を達成できる。 
 

• 自社ITシステムのセキュリティ対策の強化 
• 自社ITシステムへの攻撃や不正アクセス等の状況把握 
• セキュリティに関わる運用コストの削減 
 

 

1.2.3	 内容・機能 
MSSP は、そのサービスとしてセキュリティオペレーションセンター（以下 SOC と記載）等か
ら、リモートでシステムのセキュリティ監視、セキュリティ対策装置の運用、セキュリティインシ

デント発生時の対応支援を提供する。 
SOCでは、セキュリティに関する高度な知識・スキルを有し、様々な経験を持つ技術者が、ファ
イアウォールや IDS/IPS等のセキュリティ対策装置を 24時間 365日の体制で運用する。保護対象
の ITシステムに、攻撃や侵入、ウイルスやワーム感染、情報漏洩等といったセキュリティインシデ
ントが発生していないかを常時監視し、必要に応じてシステムへの対処や利用者への連絡を行う。 

 
MSSは一般的に次のような機能を提供する。ただし、MSSPによってはサービス内容・機能が異
なり、運用対象とするセキュリティ対策装置の製品・機種が指定される場合もある。 
 

• セキュリティ対策装置のアラートやログをリアルタイムに監視 
• 攻撃アラートの検知時、セキュリティ技術者が調査・分析し、利用者に重要度や影響度を通知、対
応を実施 

• セキュリティ対策装置のポリシー設定変更やシグネチャ更新を実施 
• セキュリティ対策装置の通信・稼動状況や作業／対応作業を報告 
• ポータル等によりリアルタイムに状況をレポート 
• 利用者からの問い合わせへの対応（電話、メール、Web） 
• セキュリティ対策装置のソフトウェア更新 

 

 

1.2.4	 呼称 
本項では MSS 事業者の呼称について説明する。MSS事業者は自身の呼称として、現状 

SOC セキュリティオペレーションセンター 
MSP マネージドサービスプロバイダー 
MSSP マネージドセキュリティサービスプロバイダー 

等を用いている場合が多い。しかし実際には、「何を提供していればセキュリティオペレーションセ

ンターであるか」や、「何を提供していればマネージドセキュリティサービスプロバイダーであるか」

といった決まりはない。つまり、個々の事業者が独自に呼称を決めているのが現状である。したが

って、MSS事業者を選定する際には呼称ではなく、その事業者が提供することのできるサービス内
容をもとに判断することが重要となる。 

 

 

1.2.5	 業態 
本項では MSS を提供する事業者の業態について説明する。MSS 事業者には、大きく分けて次
の業態がある。 
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a. MSS専業の事業者がサービスを提供するもの 
b. ハードウェアメーカーがMSS事業部門を持ち、サービスを提供するもの 
c. ISP事業者がセキュリティサービスとして提供するもの 
d. SI事業者がセキュリティサービスとして提供するもの 
 

これらの業態の差により、それぞれのMSS事業者が得意としている機能（サービス）に違いが出
る場合がある。例えば、IT システムの設計、構築から依頼した事業者の場合には、保護対象の IT
システムに関する深い知識を利用したサービスを期待できるだろうし、多くの利用者を持つMSSP
のサービスでは、個々の利用者に関する知識とは別に、攻撃の流行情報等を把握し、予防保全等で

サービスに役立てている場合もある。 
このように、MSS事業者選定時には、表面上のサービス内容や価格だけではなく、サービス上得
られる付加価値についても、利用者の立場から考慮すべきである。 
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２．個別機能についての解説 
 

本章では、MSS を導入する際に検討すべき点を明確にし、導入効果を得るためのポイントについ
て解説する。特に、MSS は何を提供するものであるか、何をしてくれるのか、を理解するために必
要な機能を中心に解説する。 
サービスの導入を検討する場合、ITシステムのライフサイクルに合わせた検討が重要となる。した
がって、本ガイドラインでは「導入企画」、「導入設計・構築」、「運用」、「異常時運用」という各段階

に分けて個別機能を解説する。 
 

2.1	 導入企画 

MSS はシステムのセキュリティ側面から見た監視、運用サービスであり、MSS へセキュリティ
運用を外部委託する上では、「何を」「誰から」「いくらかけて」「どのように」保護するのか、また、

どこから先を「諦める」のか、といった定義が必要となる。MSSを導入する際には、最低限「保護
対象」となる ITシステムが定義されている必要があるが、利用者側で検討するだけでは、この「保
護対象」だけでも正確に定義することが難しい場合が多い。 

 
ここでは、MSSP選定時における事前確認事項や選定方法、契約締結等、サービス導入に至るま
での事前作業について説明することで、これらの定義を行う過程を紹介する。 
 

2.1.1	 導入企画時に検討すべき内容 
サービス導入前に利用者側で検討すべき事として、 
1. 何を保護するのか？	 
2. どのような内容のサービスを受けるのか？	 
3. サービス提供を受ける際の予算、時期をどうするか？	 

がある。 
 

 

2.1.2	 何を保護するのか 
 

2.1.2.1	 保護ポリシーの決定 

保護対象の扱いについて、利用者側のポリシーを決める必要がある。この種のポリシーを決定す

る際には、ISO/IEC 27000シリーズや Information Technology Infrastructure Library （ITIL）
等の様々な規格や事例を参考にすることができる。これらの内容を理解し、上手に活用することに

よって、各種規格への準拠はもちろんのこと、ポリシー決定時の抜けやポリシー決定にかかる工数

の削減が可能になる。 
ポリシーを作成する場合に重要なこととしては、最初に作成するポリシーでは完全を目指さず、

現状を把握し、基本的な要件の明確化から着手することである。保護対象を攻撃する手法は日々変

化し、また環境も時々刻々と変化していくため、保護ポリシーは定期的に検討と見直しをされるべ

きものであり、この見直しの過程で、より良いポリシーの策定を目指すことができる。 
また、ポリシーの決定の際には、「攻撃からの防御」、「有事の際の証拠保全」、「可用性の維持」等、

様々な側面を検討し、何を最優先に対応すべきかを決定する必要がある。 
 
ポリシーを決定したならば、可能な限りMSSPに対してそのポリシーを開示し、保護対象に関す
る共通認識を持つことが望ましい。 
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ポリシーを決定する際の要素として考えられる項目を以下に列記する。 
 

• 保護すべきサービスを定義する。 
• 保護されるべき情報を定義する。 

 情報の価値を算定する。 
 情報の機密度を想定する。 

• 情報利用者を定義する。 
 利用者ごとの権限を定義する。 

• 情報の維持方法を定義する。 
• 情報の廃棄方法を定義する。 
• システムから取得できる情報（ログ）を定義する。 

 取得できるログを列記する。 
 ログの保護方法を定義する。 
 ログの保存方法を定義する。 

• サービス提供手段を明確化する。 
 Webによるアクセス（httpなのかhttpsなのか等） 
 ftpによるアクセス 
 メールによるアクセス、等 

• 異常判断の根拠を明確化する。 
 定常時および異常時の判断基準を明確化する。 
 異常判断の基準を定義する。 

 

2.1.2.2	 現状ネットワークの把握 

既存の ITシステムやネットワークに対してMSSを導入する場合には、現状のネットワーク構成
や保護対象となる ITシステム、その他関連する ITシステムの情報等を、利用者側で事前にまとめ
ておく必要がある。 
運用の対象やセキュリティ対策装置、導入方法を明確にするためにも、利用者自身のネットワー

クを把握し、整理しておくことが望ましい。この際、装置の導入やサービス提供を行う事業者によ

るコンサルティングを活用することで、工数が削減され、ミスや抜けが減る場合もある。 
 

表 1	 ネットワークの把握 
確認項目 ポイント 備考 

ネットワーク構成 回線種別、IP アドレス体系、NAT/NAPT 設定、

DMZ配置、物理構成等 

IP アドレス表や論理構成図、物理構成

図等を必要に応じて共有する 

ネットワーク帯域 LAN、WAN 現利用帯域についても必要に応じて確

認する 

リモートメンテナンス回線 WAN、ダイアルアップ、VPN サービスによって必要帯域が異なる 

 
2.1.2.3	 対象の決定 

MSS は、IT システムのセキュリティ保護のために導入するサービスであり、その導入時には、
Webサーバやデータベース等、保護対象となる ITシステムが具体的に決まっている必要がある。 

 
MSSが提供するサービスは、通信の監視、通信内容の分析による通信遮断を含む対応等、ネット
ワーク上での運用支援がその中心であり、物理的な攻撃やソーシャルアタックのような攻撃はMSS
の対象範囲外である場合が多い。 
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図 2	 保護対象と通信要件 

 

保護すべき対象を決定する時、何を重視するかは利用者ごとに異なる。例えば、利用者がWebを
用いたサービス提供者であり、営業収益に直結する継続運用性を重んじるならば、Webサービスを
提供しているサーバを中心に、動作の保護を優先して検討するだろうし、個人情報を多く取り扱う

事業を行っているならば、個人情報の保護を目的として、データベースへのアクセス等、データを

中心に厳重な保護を考えるであろう。 
 
以上のような利用者個別の状況を考慮することによって、MSSに保護を依頼する対象を大枠で定
義することが可能となる。この保護対象を定義することによって、MSSPが提供するサービスが利
用者にとって効果的かどうかを判断することが出来るようになり、要件との間に食い違いが無い（も

しくは少ない）サービスを選択できるようになる。 
 

表 2	 保護対象と保護方法の定義 
確認項目 ポイント 備考 

対象マシン 対象システムの用途（Webサーバ、Mailサーバ、DNSサ

ーバ、ファイルサーバ、クライアント等）と台数 

仮想化している場合は必要に

応じて物理構成の情報も共有

する 

対象マシン詳細 IPアドレス、OS、ミドルウェア、アプリケーション、バージ

ョン等 

リモートログインが必要な場合

はアカウントを提供 

対象通信、アプリケーション 各サーバで利用するプロトコル（HTTP、FTP、SMTP等）  

監視目的 インターネットからの不正アクセス、ウイルス感染、イン

トラネットでのワーム拡散、外部からのコンテンツ改ざ

ん等 

監視、防御の対象にしたい脅

威の向きと内容を決めておく 

委託範囲 サービス委託範囲 どこまでを自社での運用とする

か決めておく 
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2.1.3	 MSSPの提供するサービスの情報収集 
一般に、MSSPごとに提供されるサービス内容が異なる場合があり、検討中のサービスが利用者
の要求に適合しているかを判断する必要がある。このために確認すべき項目としては、例えば、 

 
• 監視のための機材提供において、機材購入が必要なのか、レンタルしてもらえるのか 
• サービス提供地域は限られているかそうでないのか 
• 緊急時に駆けつけ対応を実施するのか 
• サービスレベルに関する定義はされているのか 
• MSSPの定常・異常の判断基準が、利用者側で定義した判断基準と乖離がないか 

 
等がある。 

 
加えて、これらのサービスを選定する際には以下の各項目に関しても確認する必要がある。 
 
• サービスの品質定義 
• サービスの価格 
• サービス提供体制 

 

表 3	 サービスに関する情報 
確認項目 ポイント 備考 

サービス導入に必要な機材 セキュリティ対策装置は購入が必要か、リースが可能か

等 

 

緊急時対応 緊急時の対応内容、オンサイト対応の要否、追加費用

の有無等 

 

セキュリティインシデント判

断基準 

セキュリティインシデント判断の基準が明確か、現在の

運用体制に照らして妥当か等 

 

サービス品質 SLA、サービス内容、利用システム、保険、保証等 事前に対象を明確にしておく

（表2） 

サービス価格 値段、バンドル提供されるサービスの範囲  

サービス提供体制 サービス提供地域、連絡体制、対応体制等  

 
2.1.3.1 RFP 

MSSPを決定するにあたり、利用者はその要求に適合するサービスを提供する事業者を選ぶ必要
がある。MSSPを選別する際に、利用者からMSSPへの要求をまとめた資料がRFPである。RFP
は「公募仕様書」ともいわれるものであり、自社が必要とするサービスの要求仕様を公開し、それ

に対応できる業者を募集するものである。 
 
要求仕様の策定は一般に複雑な作業であり、また様々な判断が必要で、単純に定義出来ない場合

が多い。いわゆる「RFPの雛形」と呼ばれるような資料もほとんど存在していないのが現状である。
もし可能であるならば「RFPを作成するための情報を収集する」ため、さらに、「実際にRFPを作
成してもらうため」にコンサルティングサービスを利用する、といったことも検討すべきである。

特に、保護対象の規模が非常に大きかったり、保護対象が非常に重要であったりする場合は、仕様

策定の段階から専門家の意見を取り入れることが望ましい。 
 
RFPの作成において最も重要なことは、「実現不可能なRFPを作成しても、サービスを受ける側、
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提供する側ともに満足する結果を得ることは出来ない」ということである。例えば、広くインター

ネットに公開するシステムにおいて「絶対に攻撃を受けないこと」と定義してもそれは実現不可能

であり、攻撃を受けた時の検出と記録の仕様や、対処の仕様を策定することで実現可能な仕様とな

る。また、必要以上に強固なセキュリティを求めた仕様に基づいて、過度のセキュリティ対策を実

施した結果、保護対象の ITシステムの性能を著しく低下させ、結果としてその ITシステムが目的
とするサービスが提供できなくなるような場合も想定される。このようなバランスを欠いたRFPを
作成しないように注意する必要がある。 

 
日本国内の商習慣では、大まかなサービス内容を合意した後、個別の状況への対応に関して別途

合意を形成するという場合があるが、その個別の状況において、MSSPがどのような対応をするか
を十分に確認しておく必要がある。MSSPに対して要求仕様を作成する段階において、できるだけ
明確に要求を記載する方が後々のトラブルを避ける意味でも望ましい。 
これらのことを考慮した上で、RFP には、2.1.2 節にて記載した内容に加え、少なくとも以下の
項目が定義されているべきである。 

 
表 4	 サービスへの要求事項 

確認項目 ポイント 備考 

サービスに対する要求事項 24時間365日監視なのか、対応の早さは充分か等 機器提供を受ける場合、障害

等に対する対応上のSLAの有

無、その内容を確認すること 

サービスの技術的要求 監視だけなのか、防御するのか、検知精度をどうする

か等 

 

契約形態 契約年数、更新方法等 １年ごとに更新なのか、５年契

約なのか、自動更新なのか協

議によるのか等 

契約範囲 監視時間帯、対応時間帯、問合せ方法等 機器提供を受ける場合には機

器障害への対策方法を確認す

ること 

制限事項の確認 サービスメンテナンス、回線断時の対応等 機能の停止またはアップデー

トの停止等 

解約 解約時の制限、途中解約時の違約金等 ログおよびレポートの保存、設

定変更、アカウント削除等 

 
 
2.1.4	 サービス提供事業者の選定 
事業者選定にあたっては、MSSPが利用者の必要とする機能を提供できることを確認するのはも
ちろんのこと、個々のMSSPの体制や強み、実績等を確認することが望ましい。選定上利用者が重
視する点とその評価基準は、事前にRFPに明確に記載し、事業者側から情報提供を受けられるよう
にすることで、選定プロセスを円滑に進めることができる。 
また、セキュリティ対策装置の導入と、日常的なセキュリティ運用を別事業者が提供する場合が

ある。この場合、直接契約を行う事業者が十分にサービス全体を把握し、関連する業者を管理でき

ているかを確認しておく必要がある。 
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	 	 	 	 	 	 表 5	 RFP記載事項以外の事業者選定のポイント 

 

 

2.1.5	 契約・SLA 
利用者の要求を満たすサービスを提供できるMSSPを選定したならば、そのMSSの提供を受け
るための契約を締結する。 

ITシステムのセキュリティ保護の観点では、一般には攻撃の完全な検知や完全な防御は困難であ
り、異常の検出から原因究明および対処までを、MSSとして導入するセキュリティ対策装置の機能
を超えて保証するサービスは存在しない。このような攻撃があったことが分かった場合、またその

他異常な状況、例えば、セキュリティ対策装置の障害等のセキュリティインシデント以外の運用状

況に対して、MSSPがどのように対応してくれるかが、契約や品質保証契約（SLA）等で定義され
ていることが望ましい。 
以下に、契約およびSLAに関して確認しておくべき事項を列記する。 
 
• セキュリティインシデントや機器故障等の事象発生（確認）時から初動対応までの時間（SLA） 
• 利用者側で異変に気づいた際の一次受付までの時間（SLA） 
• 対策装置の設定変更等を実施するか、異常の検知情報提供のみか（サービス内容・契約） 
• 作業実施内容を確認する方法（報告までの時間等）（サービス内容・契約） 

 
この他、年間あるいは複数年のサービス継続性や、レポートの頻度・内容等、サービス仕様に関

わる部分についても、契約に盛り込んでおくことが望ましい。 
 

 

確認項目 ポイント 備考 

サービス仕様 実施内容、報告形態、SLA、対応プラットフォーム等  

体制、実績 監視体制、監視実績、導入実績、サービス提供期間等  

技術背景 研究・調査機関の有無と実績  

組織の資格 組織として、高い品質でセキュリティ運用や情報の保護

が可能である等を確認できることが望ましい。 

ISO/IEC 27000 シリーズ、ISO 

9000シリーズ、ISO 14000シリ

ーズ、プライバシーマーク等 

資格の有無 

個人の資格 個人として、情報セキュリティに精通し、技術スキルを有

している等を確認できることが望ましい。 

CISSP、CISA、CISM、情報セ

キュリティスペシャリスト、

GIAC 等 
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2.2	 導入設計・構築 

本節では、セキュリティ対策装置の導入、保守等、対策装置にかかわる確認事項を記述する。 
MSSを導入する場合、セキュリティ対策のために専用の対策装置を導入したり、既存のネットワ
ークに対して通信要件を設定したりすることが多い。 
 

2.2.1	 セキュリティ対策装置の選定 
MSSを利用する場合、既にサービスを提供している ITシステムやネットワークに対して、セキ
ュリティ対策装置を追加することが一般的である。この追加設備は、事業者やサービス形態にもよ

るが、「買い取り」や「レンタル」になる場合が多い。これは、セキュリティ対策装置の管理に関す

る責任分界点を明確にし、緊急時の保守対応における問題を最小限にし、必要となる設定変更等を

速やかに行うためである。MSSが SaaSや ASPサービス等の形態で提供される場合には、例外的
に追加設備が発生しない場合もある。 
通常は、MSSP毎に対応できるセキュリティ対策装置が異なるため、装置の選定について要求仕
様に入れるか、サービスを導入する前にMSSPと相談する必要がある。 
対策装置の導入に際しては、既存の設備を利用する場合と新規に導入する場合があり、状況によ

りMSSPの対応が異なる事が多い。既存の設備を流用する場合には、保守契約の状況やファームウ
ェアのバージョン等に注意が必要である。また、新規に装置を導入する場合には、電源、消費電力、

ラックの空き状況、ネットワーク敷設状況等の物理環境を十分に調査し、把握した上で導入作業を

行う。 
 
• 既存の対策装置を利用する場合 

 MSSPが既存の装置に対応しているか確認する。 
 既存の装置が必要な機能を有しているかを確認する。 

ソフトウェア使用権で機能制限をしているような装置の場合、サービスを受けるこ

とが出来なくなる場合があるので、特に注意が必要となる。 
 機器管理の方法、設定内容等を確認する。 

特に設定に関する権限や設定方法等は明確化し、障害が発生した場合に速やかに問

題点を切り分け、対応できるようにする体制と運用規定を定義する。 
 システムの保守状態を確認する。 

装置の保守期限やその更新方法等について確認する。また、設定を変更すると保守

が受けられなくなる等の条件がないかを確認する。 
 MSSPが装置を直接導入しない場合には、上記項目を導入・運用保守業者に確認する。 

 
• 装置を新規に導入する場合 

 導入を望む装置のMSSPでの対応状況について確認する。	 
 調達する。	 

特に調達にあたっては、装置を購入するのか（つまり資産化するのか）、リースとす

るのか、MSSPが提供するレンタル等で導入するのかを選択することができる。一般
に、ハードウェアを利用者が調達する場合には、事業者のサービスを解約しても装置

を取り外す必要はない。しかし、サービス状況に応じた適正な装置を調達することが

難しいと言う側面がある。逆に装置を MSSP からレンタルする場合には、状況によ
って装置を変更することが可能となるが、MSS 解約時には装置だけを継続的に利用
することはできない。 

 該当装置を導入できる業者の選定を行う。	 
 自社ネットワークへの調達装置の導入可否を検討する。	 
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• 試用の活用 

MSSPによっては、サービス開始前に試用期間を設けている場合がある。この場合、自社
の通信状況等も考慮した上で、正式なサービス導入の前にある程度の調整が行える場合が

ある。 
MSSは何らかの形で通信に制御を行うサービスであるため、不用意に導入することで、
通信に副作用を引き起こす可能性がある。試用期間を有効に活用することでMSS導入の
リスクを事前に減少させ、また導入時において利用者の状況にあった調整を行える可能性

が高まる。 
 

 

2.2.2	 監視設計・導入 
本節では、MSSPからサービスを受ける際の、設計や設定など導入過程について確認すべき項目
を記述する。 

MSSの利用にあたっては、セキュリティ対策装置の導入にともない、既存のネットワーク設備（ル
ータ、ファイアウォール等）の設定変更が必要となる場合がある。このような状況に対応するため、

自社ネットワーク全体を考慮した設定の見直しを行うことが望ましい。また、MSSPのサービス提
供上の要請から、リモートアクセス回線やルータ、スイッチ等のネットワーク機器が追加される場

合もある。 
また、MSS利用時にはネットワーク機器等の構成上の変更だけでなく、運用や体制についても見
直しが必要となる場合がある。例えば、MSS を新規に受ける場合、新たに利用者側でMSSP から
の異常検知や通知を受け付ける体制を構築する必要がある。その上で、MSSで異常検知や通知を行
うためのしきい値について決定を行う。例えば、検出された全ての攻撃を通知するようにしてしま

うと本来不要な攻撃まで通知され（過大な通知）、利用者側で異常対応に忙殺されることになりかね

ない。逆に、限定しすぎると、本来利用者側で対応が必要な攻撃まで報告されず（過少な通知）MSS
導入の意味を失う可能性もある。 
この種のしきい値に関しては、通常MSSP毎に標準の値を設定しているので、事前に確認してお
くことが望ましい。調整が必要な場合には、事前に調整可能な範囲についてMSSPと十分に相談す
べきである。 

 
表 6	 機器設置に関する確認事項 

確認項目 ポイント 備考 

セキュリティ対策装置の設定 基本設定（NW 設定、管理設定等）、監視設定（シグネチャ

毎の脅威レベル、ブロック要否等） 

 

関連機器の設定 MSSP との通信経路に位置するアクセス制御機器のポー

ト解放等 

 

導入場所 ラックマウント、電源、温度、騒音等  

 
 
2.2.3	 サービス開始まで 

MSSの導入を決定した後、サービス開始までに実施する作業項目として、MSSPへの接続に関す
る設計や、運用段階に入るまでのテストを実施し、監視や異常検出等に不備がないように確認を行

う必要がある。 
また、可能な限り、保護対象の ITシステムにかかわる通信やサービスの性能に変化がないことを
確認することが望ましい。 
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表 7	 導入時の確認事項 
確認項目 ポイント 備考 

MSSPへの接続 管理通信、監視通信の接続確認  

運用試験 連絡フローの確認、動作テスト、障害テスト  

 
 
2.2.4	 分析とレポート 

MSSでは、保護対象となる ITシステムのセキュリティレベルを維持するために、セキュリティ
対策装置で検知した通信において遮断した通信から、セキュリティ上の影響がないため通過させて

いる通信まで、対策装置のログを分析し、通信状況について全体を俯瞰し、報告する。 
利用者は、分析項目の有効性を検討するにあたって、以下を考慮する必要がある。 

 

2.2.4.1	 分析の要素 
ログの分析には、ツール等を利用して得られる定型分析と、セキュリティ専任技術者による非定

型分析の要素がある。 
定型分析は、主に不正アクセスを含む通信の状況全体の統計を取り、兆候を把握する目的で行わ

れる。 
非定型分析では、定形分析に加え、保護対象の ITシステムのネットワークやサービスに影響を及
ぼす特定イベントに着目し、より具体的な対策の方針を明確にする。 

MSSPにより提供される分析情報には定型、非定型両方の分析結果が含まれていることが望まし
い。 
 

定型分析の例 

• 装置ごとに遮断した通信の件数と推移 
• 遮断した通信の特徴（送信元、宛先 IPアドレス、および送信元、宛先ポート上位と推移等） 
• 検知アラート件数と推移 
• 機器の性能、キャパシティ分析 
• 検知したアラートの比率と推移 

 

非定型分析の例 

• 不正アクセスが疑われる特定イベントに関する分析結果 
• 通信量の特性や通信状況の分析結果 
• 検知したアラートの影響、および対応方針のアドバイス 
• 脆弱性やマルウェアの流行情報等 
• セキュリティ関連のニュース、トピック等の解説 
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図 3	 MSS利用時の情報提供 

 
2.2.4.2	 分析内容 

MSSPからの報告内容の各項目が利用者にとって十分な内容であることを、あらかじめ確認して
おくべきである。このためにMSSPより報告書のテンプレートやサンプルを入手し、確認すること
ができる。セキュリティ対策装置のアラートをもとにしたこれらの分析内容は、保存されたログと

組み合わせることで、後日の調査や監査に役立てることができる。 
 
 
2.2.5	 保守 

MSSにセキュリティ対策装置の保守が含まれていない場合には、当該MSSの契約以外に、ハー
ドウェア（またはソフトウェア）に関する保守契約が必要となる。また、MSSに保守が含まれてい
る場合においても、その窓口や対応条件等について確認する必要がある。 

 
表 8	 保守契約時の確認事項 

確認項目 ポイント 備考 

ハードウェア保守 保守形態（リモート、オンサイト、センドバック、先出し

センドバック、予備機対応等） 

保守対応時間帯（24時間365日 ・平日9時～17時等） 

アプライアンス保守に含む 

ソフトウェア保守 シグネチャ更新、ファームウェア更新、オプション機能

ライセンス等 

アプライアンス保守に含む 

→シグネチャ更新の適用ポリシー

については次項で詳細説明 

保守対応窓口 MSSP が一元対応するのか、利用者が保守ベンダー

に直接連絡するのか 

 

SLA 対応保証 現地駆けつけ４時間等 
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2.3	 定常運用 

本節では、MSS利用における定常時の運用について解説する。ここで運用とは、セキュリティ対
策装置が正常に稼働している状態を保ち、その装置が検知した保護対象に影響を及ぼす通信を分析

し、助言や対処を通じて保護対象のセキュリティの維持を行うことである。この運用には、異常の

検出だけでなく、設定変更等の操作や故障時の対応、利用者からの相談等についても含まれる。 
 

 
図 4	 定常運用と異常運用 

 
MSS を利用して、セキュリティ対策装置の運用をMSSP に委託する場合に注意すべき点は、利
用者自身で運用を行う場合に比べ、運用を委託した装置の運用状況が見えにくくなることであろう。

したがって、MSSPと協調した運用を行うことが必要であり、このためにMSSPの技術者と十分な
情報交換を行うことが重要である。 
運用には、セキュリティ対策装置の安定稼働や異常検知を目的とした定常運用と、異常が発生し

た際の対応としての異常時運用がある。本節ではまず、定常運用に関して説明する。 
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2.3.1	 サービス 
 
2.3.1.1	 MSSの定常運用機能 
通常、MSSは 24時間 365日体制で提供される場合が多いが、提供される機能によってはサービ
スの提供時間が限られている場合もある。このため、提供を受けるMSSの機能ごとのサービス提供
時間帯を確認しておく必要がある。 
定常運用サービスの機能例を以下に列挙する。 
 
• 稼働監視、ログ監視 
• 監視異常時の連絡対応 
• セキュリティ対策装置への緊急オペレーション 
• 障害復旧対応 
• 通常設定変更 
• セキュリティ対策装置のポリシー変更の提案ならびに実施 

 
これら個別機能のサービス提供時間帯について、RFP等利用者の要求にあったサービスが提供さ
れることを確認する。 
なお、MSSPで障害復旧対応を行う場合、セキュリティ対策装置の製品保守もそれに応じる契約
内容となっている必要がある。 

 
2.3.1.2	 コミュニケーション 

MSSを利用する場合、そのサービスの一環として、異常が発見されなくても何らかの形での運用
報告があることが多い。運用報告の形式としては、電子メールを利用したもの、Webポータルサイ
トを利用したもの、電話によるもの、会議形式での報告会等がある。どのような形で報告を受ける

か、報告内容に応じて利用者が選択できることを確認する。一般にサービスに利用されている通信

は機密度が高い場合が多く、その通信にかかわる情報を含むMSSPからの報告内容も、同様に扱う
べきである。特に、電子ファイルによる報告書を受け渡しする場合、そのファイルの送付において、

ファイルの暗号化や、利用者とMSSPとの間の安全な通信路の利用が考慮されていることを確認す
る。 

MSSPがWebポータルサイトを運営しており、運用に関わる各種報告書、リアルタイムでの情報
の提供、その他参考資料等を配信している場合、どのような種類の情報が配信されるのか、その内

容を確認する。また、暗号化通信や認証機能等によるセキュリティの確保等について確認する。 
MSSP側に、定例会議や打ち合わせ等への参加を一定の頻度で求める場合、別途費用が発生する
可能性があるので、会議や打ち合わせの頻度、成果物の内容に応じて個別に調整する必要がある。 

 
加えて、利用者側からの相談窓口の開設状況についても確認する。通常はMSSP側に電話やメー
ル等を受け付ける窓口が用意される場合が多い。一般的に、導入するサービスの範囲内でのネット

ワーク構成変更時の設定や作業の相談が可能であるが、自社のセキュリティに関する相談が可能な

場合もある。MSSP側に問い合わせる場合の連絡手段や窓口の対応時間、内容等について確認する。 
 

2.3.1.3	 セキュリティ対策装置の設定管理 
定常運用時には、何らかの理由によって、セキュリティ対策装置やファイアウォール等の設定を

変更する場合がある。例えば、利用者側でのサーバ増強にともなう、ネットワーク構成やセキュリ

ティ対策装置の設定変更等の場合がこれに該当する。その際、設定が当初予定している機能を満足

しているか、確認することが望ましい。 
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これらの設定変更は、変更実施時間帯や変更内容の規模、難易度によって必要となる作業内容や

量が変化するので、通常のサービス費用にどこまでの作業が含まれるかを事前に把握しておく必要

がある。また、通常のサービスに含まれない作業を依頼する場合の超過料金についても確認してお

くことが望ましい。 
 
2.3.1.4	 保守管理、脆弱性管理 
セキュリティ対策装置にソフトウェアの更新があった場合や、利用中のソフトウェア等について

ソフトウェア利用期限を迎えた場合には、修正パッチの適用や新しいソフトウェアへのバージョン

アップによる対応が必要となる。また、IDS 等においては、異常通信や攻撃を検知するためのデー
タであるシグネチャファイルが頻繁に更新されるが、バージョンアップを含むそれらの更新によっ

て機器の挙動が変わり、必要な要件を満たさなくなったり、さらには不具合が起こったりする場合

がある。そのため、常に最新版に更新することが最善ではなく、更新時にはMSSPと充分に相談し、
適切なソフトウェアを選定し、適切な手順で実施することが望ましい。その際、MSSP側での対応
作業可能時間帯を確認しておく必要があり、特にソフトウェアの更新については、パッチ適用前の

動作検証、作業後の動作確認の内容、作業の立会時間、切り戻し作業について、利用者側の運用要

件に基づいた確認事項を定めておく必要がある。 
 
 
2.3.2	 機器の世代交代 
一般的にセキュリティ対策装置は、最新のセキュリティ脅威に対応するため、シグネチャやファ

ームウェア等が定期的に更新される。それらのソフトウェアとハードウェアは密接な関係にあるた

め、機器のサポート終了に伴い、シグネチャ等が提供されなくなる場合がある。そのため、対策装

置のシグネチャの提供を含む保守期間や機器を交換する際のタイミング、手順についても確認して

おく必要がある。 
 
 
2.3.3	 監視 
 
2.3.3.1	 リモート監視 

MSS を利用する場合、セキュリティ対策装置によって取得されたデータをMSSP に送信しなけ
ればならない。このデータを安全に送信するための通信経路として、VPN、広域イーサネット、
IP-VPN、専用線等の方式が存在する。どの方式を採用するかはそれぞれの特徴を踏まえた上で、
MSSPとともに検討を行い、決定する必要がある。また、対策装置の運用まで委託する場合には、
メンテナンス専用の通信路を用意することも検討する。セキュリティ対策装置が取得した情報や、

装置の運用にかかわる通信の内容は非常に機密度の高いものであるので、通信の安全性を確保する

ための方策を十分に検討する必要がある。 
 

2.3.3.2	 稼働監視 
MSSPはMSSだけでなく ITシステムの運用も同時に行っている場合があり、また各種サーバ等
の機器の稼働監視も提供している場合がある。 
一般的な稼働監視の方式として 

• Ping 
• SNMP 
• TCPポート監視 
• URL監視（Webサイトの稼働監視等） 
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• 監視専用エージェントを機器にインストールして行う監視 
等がある。いずれも、監視対象となる装置から応答を正常に返せるように、ファイアウォール等

のアクセス制御の機能を有する機器を適切に設定しておく必要がある。 
 
2.3.3.3	 異常の通知方式 

IDS/IPS等によるセキュリティアラートや稼働監視におけるアラートが発生した場合、MSSPは
利用者に対して異常を通知する。MSSPからの異常通知方式としては、以下のような方法が一般的
である。 
 

• セキュリティ対策装置や監視システムの自動アラート送信機能による通知 
• 有人による通知 

 

通知方式によって、アラートの精度や通知手段（メール、SNMP、FAX、電話等）、即時性に差が
ある。したがって、それぞれのメリット、デメリットを踏まえた選択が必要となる。また、これら

のアラート情報に、対策に必要な情報が含まれているかどうかを、事前に確認しておくことが望ま

しい。加えて、利用者側で、通知を受けた場合の対応手順を事前に作成しておく必要がある。 
ファイアウォールの通信ログや IDS/IPSのログから不正なアクセスを監視するログ監視等につい
ては、事業者によって判定、しきい値条件が異なる。したがって、その監視内容や精度についても

事前に確認すべきである。 
 

2.3.3.4	 障害通知、復旧に要する時間 
MSSでは、何らかの異常や障害を検知した場合、その検知内容をすべて利用者に通知するわけで
はなく、内容の重要度や保護対象での即応の必要性等に応じて判断し、通知すべきと判断された情

報を利用者に連絡する。この検知から連絡までの時間や内容について、SLA等で保証されているの
か、努力目標なのか等の確認を行う。 

 
また、セキュリティ対策装置の障害時には、障害からの復旧について、セキュリティ対策装置の

保守契約に基づく対応が行われるが、機器交換等の物理的な作業が必要な場合については、装置の

設置場所（利用者側のデータセンタや社屋等）への入室手順を事前に定めておかないと、対応に不

必要な時間がかかる場合がある。 
 
 
2.3.4	 監査 
何らかの対策を要するセキュリティインシデントが発生した場合には、対策を策定するために原

因究明をする必要がある。原因究明にはセキュリティ対策装置による通信ログが重要な要素となる

ため、ログの保存期間や提供形式等を確認しておく必要がある。 
また、MSSPのサービスの検証や監査、利用者側での状況把握のためにも、MSSのログの提供形
式を確認しておくことが望ましい。 

 
2.3.4.1	 ログとその提供形式 
ログは一般的にWebポータルサイトからのダウンロードや記録媒体の郵送等の手段によって提供
される。それぞれの提供手段において、ログの情報に対して、十分なセキュリティ対策が施されて

いることを確認する必要がある。また、印刷物としての提供等、通常のサービスに含まれない提供

形態が必要な場合、追加の費用が発生する場合があるので、事前に確認をしておく。 
 
ログの形式として、セキュリティ対策装置が生成するログをそのままの形式で提供するのか、見
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やすい形式に加工して提供するのかを確認する。装置によってログの形式が異なるため、通常の状

態では加工された形式のほうが可読性が上がる。一方で、セキュリティインシデント発生時の証拠

保全等の目的でログを利用する場合には、当該ログが加工されていてはいけない場合もありうる。

この場合、システムによってログに記録されている時間のタイムゾーンが異なることがあり、ログ

ファイルの時間がどのタイムゾーンで記録されているのか確認しておく必要がある。 
 
2.3.4.2	 ログ保存期間 

ログの保存期間に関して、いつまで過去に遡ってログを参照するのかを定めておく必要がある。

特にログを MSS の仕様以上に長期間保存したい場合は、別途追加の料金が発生することがある。
MSSによって、ログの保存量の扱いが容量制限の場合と期間制限の場合があるので、事前に確認す
る。特に、容量で制限される場合には、通信量の増減に伴ってログの容量が変化し、状況によって

は望んだ期間のログを保存できない可能性があるので注意が必要である。必要に応じて、利用者側

でバックアップを取ることも検討することが望ましい。 
 
 
2.3.5	 報告 

MSSを利用する場合、保護対象の ITシステムのセキュリティレベルを確認、把握するため、現
状の運用状態を定期的に、また必要に応じて随時確認する必要がある。そのためには、実際に運用

を行っているMSSPからの報告事項を活用することができる。 
また、保護対象への攻撃が発生した場合に、MSSPのセキュリティ技術者と協力して対処をして
いく上でも、利用者も流行しているウイルスやワーム、脆弱性を悪用した不正アクセス等の技術的

な内容について理解しておくことが望ましい。MSSPからの報告にこれらの情報が含まれているこ
とも多いが、不明な点がある場合には報告会や問い合わせ窓口等で確認を行うことができる。 
 

2.3.5.1	 報告の方法 

MSSP による報告の方法としては、Web ポータルサイトやメール等によるものが多い。一般に、
定期的な報告は、毎月あるいは四半期に一度等の頻度で、メールや報告会等の形式で行われる。ま

た、定型分析レポートについてはWebポータルサイトに掲載され、利用者が任意の時間に確認でき
る場合もある。 

MSSPの提供する報告書には、発生したセキュリティインシデントだけでなく、セキュリティイ
ンシデントには至らない外部からの攻撃の試みや、新たな攻撃方法等に関する情報が記載されてい

る場合もある。 
 
特に報告会等では、攻撃に関するトレンド情報等を共有できる場合がある。このような情報は、

利用者側でセキュリティ対策の妥当性の検証や、次期のセキュリティ対策の計画を策定する際に参

考にすることができる。 
 

2.3.5.2	 報告の頻度 

障害が発生していない場合の報告は一般に定期報告のみとなる場合が多い。しかし、何らかの攻

撃を受けていたり、新種の攻撃方法に対する予防措置を行う等の緊急性の高い事象に関する報告は、

不定期かつ即時的に報告されることがある。 
 

2.3.5.3	 情報提供 

その他MSSPによってさまざまな情報を提供している場合がある。例えば、脆弱性や脅威動向に
関する注意喚起や、攻撃動向の変遷等に関する情報が挙げられる。 
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• 注意喚起（脆弱性、脅威動向） 
セキュリティに関する情報を利用者に提供する。具体例として、新たな脆弱性情報や、最新

の脅威動向の情報、対処方法等がある。利用者はこのような情報をもとに保護対象の ITシス
テムへの影響を評価することができる。 

 

• 定期レポート 
セキュリティ動向の変遷を分析、解説する定期レポートを半期や年間等の頻度で提供する。

利用者はこのようなレポートを参考に、自社のセキュリティ対策の妥当性の検証や、次期の

セキュリティ対策の計画を策定することができる。 
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2.4	 異常時運用	 

 
本節では、実際に何らかの対応作業が必要となる異常時の運用に関して記載する。 
 

2.4.1	 異常の定義 
ITシステムのセキュリティを脅かす脅威としては、ネットワークワームやウイルス、システムに
対する不正侵入、システムの不備を突いた攻撃等が考えられ、その結果として情報取得や改ざん、

踏み台としての悪用や、サービス妨害等の影響が発生した状況が挙げられる。 
ITシステムの運用上は、攻撃を受けたかどうかに関わらず、システムの一部または全部の停止等
も異常状態として考えられるが、本ガイドラインでは、実際に攻撃を受けた結果としての異常状態

を扱い、その他の原因による ITシステムの停止など、一般的な障害に分類される範囲は扱わないも
のとする。つまり、MSSにおける異常時とは、定常運用状態において保護対象システムに対し何ら
かの攻撃を検知した場合に移行する、サービス上の状態であると定義する。 

 
異常時においては、次のような状態が存在する。なお、この状態は実際には各MSSPによって表
現等が異なる場合があり、利用者への連絡のタイミングはMSSと異常の種類によって異なる。 

• 異常の検知 
• 原因の追求 
• 対応策の検討 
• 利用者側との調整 
• 対策の実施 
• 有効性の確認 

 

 

2.4.2	 異常の検知 
この状態は定常運用時に発生するものである。定常運用時に攻撃を検知した場合、それが保護対

象の ITシステムにとって深刻な影響を与えるものであるか判断を行う必要がある。影響があると判
断された場合には、異常状態に移行し、次の原因の追及プロセスを実施する。なお、この異常の検

知範囲や判断基準は導入時に、利用者側とMSSPの間で保護対象の重要度判断を考慮したうえで決
められた基準に従う。 
一般には、MSSPはこの異常を検知した段階で利用者に対して連絡を行う。連絡方法や時間につ
いては、MSSの仕様や導入前の相談で決められた手法と手順に従う。 

 
 
2.4.3	 原因の追及 
異常を検知した場合、MSSPは異常の内容、その影響範囲等を見極め、原因の追及を行う。この
段階で影響が少なく、実際には対応が必要ないと判断される場合もある。また、保護対象 ITシステ
ムの設定状態や動作状況によって影響が異なる場合等、MSSP側の監視情報のみでは取得できない
情報について、利用者側に情報の提供や状態の確認を依頼する場合がある。 

 
 
2.4.4	 対応策の検討 
原因が判明したところで対応策を検討する。対応策としては、通信遮断やアプリケーションの設

定変更等が考えられる。 
このような場合MSSPは、利用者に対していくつかの対応策を準備し提示する場合が多い。これ
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によって利用者が最適な対策を選ぶことができる。 
 

 

2.4.5	 利用者側との調整 
ここまでの結論がでた段階で、MSSPは利用者に対策に関する連絡を行う。対策の方法によって
は、保護対象 ITシステムの通常の通信に副作用が発生する場合が考えられるため、この段階で利用
者との間で対策内容、対策実施の可否について調整を行う場合がある。 
 

2.4.5.1	 連絡内容 
異常状態の通知と対策時の連絡内容としては、以下の内容が考えられる。 
 
• 検知した異常、日時、対象	 
• 想定される影響範囲	 
• 判明した原因、もしくは攻撃の影響が出ているのかの確認依頼	 
• 攻撃による影響の確認方法（確認依頼）	 
• MSSPで検討した対策	 

	 

利用者はMSSPからの連絡および確認依頼の内容に基づき、自社のシステムにおける影響やその範
囲の確認など、MSSのサービス範囲内外での対応を行う。	 
	 

	 

2.4.6	 対策の実施 
利用者の機器の設定変更等対策を実施する場合、契約内容によりMSSPが行う場合と、利用者側
で行う場合がある。MSSPが設定変更等を行う場合、MSSP側で設定の投入、反映、確認等を行い、
その後利用者に通知、確認依頼を行うことが一般的である。また、迅速に対応を行うために利用者

側の運用装置についても、MSSP側に設定変更の設定判断、実施を委任できる場合もある。 
MSSP は、セキュリティ対策装置による通信遮断だけではなく、保護対象の IT システムで取り
得る対策のアドバイスを行うことが多い。この対策を採用する場合は、利用者側での対策作業が必

要となるが、MSSPによってはこの作業をサポートするオプションを用意している場合もある。 
 

 

2.4.7	 有効性の確認 
システムに対して対策を投入した場合、その対策が有効であることを検証し、攻撃が継続されてい

るかどうかを監視する。この監視の結果、攻撃が継続されている場合等では、より抜本的な対策を検

討する場合もある。対策の有効性が判断できれば、定常運用に復帰する。 
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３．終わりに 
 

このガイドラインは、セキュリティサービスの提供者である執筆陣が、極力利用者の立場に立って、

サービス利用の勘所や注意点をまとめたものである。このガイドラインの内容を参考にしてサービス要

件を固める等、目標を設定した上で、個別のサービス事業者の説明を受けて事業者を選定することで、

適切なセキュリティ対策につながれば幸いである。 

 

 

このガイドライン作成に関わったワーキンググループメンバーは皆セキュリティサービス提供に携わ

る事業者であり、日々自分達が提供しているサービスをこう利用して欲しいという内容の文章と考える

こともできる。実は同業他社といってもそのサービス内容や様態が多種多様であり、プロジェクト開始

当初、メンバー間で共通の認識を得るところで思わぬ苦労をした。また、この文章を作成する作業が、

自らの提供するサービスを評価するよい機会ともなった。合宿で明け方まで議論を戦わせたのも今とな

ってはよい思い出である。我々自身もこの経験を活かし、よりよいサービスの提供につなげられるもの

と思う。 
 

日進月歩の IT 技術の進歩にともなって、セキュリティインシデントも日々多様化し、それぞれに対
する対策も今後変化するだろう。このガイドラインもここで完成したというわけではなく、世の中の動

向を見ながら改編が重ねてられていくべきものである。今後のWG-1メンバーの活躍に期待したい。 
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• ケーススタディ 
 運用フェーズにおけるケーススタディ 

 導入フェーズにおけるケーススタディ 



マネージドセキュリティサービス（MSS）選定ガイドライン 
 

Copyright 2010 日本セキュリティオペレーション事業者協議会 

Copyright © 2010 Information Security Operation providers Group Japan. All Right Reserved. 

32 

ケーススタディ 
 
この章では実際にMSSPのサービスを受ける際にどのようなやり取りが行われ、利用者側でどのよ
うな対応をするのかを具体的な事例をもとに説明する。 
なお、この流れはあくまでも例を示したものであり、連絡する情報やサポート内容、オプション等

事業者毎に違いがあるため、対応内容の詳細については各MSSPに確認が必要である。 
 

1.1	 運用フェーズにおけるケーススタディ 

 
1.1.1	 SQLインジェクション攻撃でサーバのコンテンツが改ざんされたケース 
 

SQLインジェクションとは、主にデータベースを利用するWebサイトで、データベースへの操作
を制御するWebアプリケーションプログラムの脆弱性を利用することで、不正にデータベース上のデ
ータを取得したり、改ざんしたり、削除したりする攻撃手法である。 
 
この例では、MSSPが提供する IDS（侵入検知システム）の監視サービスで、利用者のWebサイ

トがSQLインジェクション攻撃を受けたことを検知した場合を紹介する。 
 
【SQLインジェクション攻撃の流れ】 

まず、SQLインジェクション攻撃の典型的な事例を説明する。 
 

① データベースへの操作を制御する Web アプリケーションプログラムの脆弱性が存在する
WebサイトへSQLインジェクション攻撃が行われる。 

 

② SQLインジェクション攻撃が成功した場合、データベース内に保存されているクレジット
カード情報やメールアドレス等のデータを取得されたり、ウイルスをダウンロードするよ

うなスクリプトをデータ内に埋め込まれたりしてしまう。 
 

③ 攻撃者が、②で搾取したクレジットカード情報やメールアドレス等のデータを悪用する。 
 

④ 改ざんされたウェブサイトを閲覧した利用者が、不審なスクリプトが埋め込まれているこ
とに気づきWebサイトの管理者へ連絡する。 

 
⑤ 連絡内容を受けてから調査を開始し、SQLインジェクション攻撃によってデータベース内
に保存されているデータが取得されていたり、ウイルスをダウンロードさせられたりする

ようなスクリプトが埋め込まれていることがわかる。 
 
【MSSを利用していた場合】 
①の時点で、サービス対象 IDS にて SQL インジェクション攻撃が検知される。今回の例では、

MSSP が②のような行為を分析した結果、SQL インジェクション攻撃の成功が確認されたため、
MSSPより利用者に対し表 1のような内容を連絡する。 
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表 1	 SQLインジェックション攻撃に対してMSSPから提供される情報 
No. 通知項目 通知内容 

1 攻撃元 IPアドレス 攻撃の送信元となった IPアドレスの情報 

2 
攻撃対象（サーバ、

URI等） 
攻撃の対象（攻撃が成功した）サーバの IPアドレスやURIの情報 

3 
分析結果・想定される

被害 

攻撃が成功したことが確認された場合、予想される被害に関する情報を伝える。 
 
※被害情報例 

SQLインジェクション攻撃の成功を確認いたしました。通信内容を確認したと
ころ攻撃対象となったサーバからの応答にメールアドレス等の情報が含まれ

ております。 
また、データベース上の情報の書き換えを目的とする攻撃も確認されており、

この攻撃が成功している場合、コンテンツが改ざんされている可能性がありま

す。 
 

4 推奨される対応・対策 

攻撃への対応・対策に関する情報を伝える。今回は SQL インジェクションである
ため以下のような内容となる。 
 
※対応・対策情報例 
・攻撃の対象となったサーバへの通信をすべて遮断するか、サーバ自体をネッ

トワークから切り離してください。これらの対策が行えない場合には攻撃の

対象となったアプリケーションへのアクセスを行えないよう、ファイルの移

動もしくはアクセス制限の変更を実施してください。 
・攻撃対象となったアプリケーションが利用しているデータベースを確認し、

不審なスクリプトや HTML タグが挿入される等のデータの改ざんが起こっ
ていないかを確認してください。 

 
また、更なる被害にあわないためにも、これらとあわせて以下の内容もご確

認ください。 
 
・今回対象となったアプリケーションや同じライブラリを使用したアプリケー

ションに同様の脆弱性がないか 
・同じ開発元が作成したアプリケーション、ライブラリに同様の脆弱性がない

か 
・根本対策のために、脆弱性が作りこまれた原因を調査し、脆弱性を作りこま

ないような開発体制にすることをお勧めいたします。 
 

5 参考情報 
攻撃への対応・対策や発生している情報に関する公開情報。 
主に脆弱性のパッチ情報や対策情報のURLが記載される。 

 

MSSPでは以上のような連絡対応を行うが、その後のセキュリティインシデント発生時の対応は基
本的に利用者がMSSPからの連絡内容をもとに対応または対応の判断を行う必要がある。利用者が
行うべき対応としては、表 2 のようなことが考えられる。それぞれの対応・対策で不安な点等があ
る場合は随時MSSPに相談し進めるとよい。 
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表 2	 SQLインジェックション攻撃に対する対応の例 

No. 利用者の対応項目 対応内容 

1 
攻撃元からの通信を

遮断（応急対応） 

外部ネットワークから攻撃で被害を受けている場合、被害の拡大を防ぐために送信

元となった IP アドレスからの通信を遮断する必要がある。ただし、攻撃者が別の
送信元 IP アドレスから攻撃を行ってくることも考えられ、あくまでも一時的な対
応であることを認識してほしい。 

2 
通知内容に基づいた

状況確認 

通知内容から本当に被害を受けているかを確認する。 
情報等が不足している場合には MSSP に情報の提示や被害の確認方法を相談する
とよい。 

3 
攻撃を受けたアプリ

ケーションの停止 
攻撃の対象となったサーバの停止、もしくは被害の原因となったアプリケーション

を停止し対処を行う。 

4 被害範囲の確認 
対応しなければいけない被害範囲を確認する。今回の場合は情報漏えいとデータの

改ざんの可能性が指摘されているため、どの情報が何件漏洩したのか、またデータ

ベース上の情報がどれだけ改ざんされているのかを確認する。 
5 データベースの復旧 データが改ざんされている場合、データベースの復旧を行う。 

6 
脆弱なアプリケーシ

ョンの改修 

攻撃を受ける原因となったアプリケーションの改修を行う。また MSSP からの報
告例にあるように同様の脆弱性を持つアプリケーションが他に存在しないことも

確認する。 

7 
アプリケーションの

再開 
改修されたアプリケーションを公開し、コンテンツを再開する。 

	 	 	  

利用者側で対応・対策がすべて完了したらMSSPに対し連絡を行う。その後、連絡を受けたMSSP
は対応内容を確認しセキュリティインシデントをクローズする。 

 
図 1	 利用者とMSSPの連携 
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ここでの例では、実際に攻撃が成功していた例をあげており、実際にはアラートがあがっても攻撃が

失敗していたり、攻撃が成功しているのか失敗しているのかMSSPにて完璧に判断できない場合もあ
りうる。その場合でも IDSの監視サービスのSLA上で定義されていれば、MSSPは表 1のような分
析・連絡対応を行うので、利用者側としてその場合の対応方針等を事前に取り決めておくとよい。 

 
 
1.1.2	 社内でウイルス（conficker）感染ホストを検知したケース 
 
次に、主に企業内部のネットワークを監視対象とした場合の MSSP のサービス事例を紹介する。

Confickerは、2008年 10月に公開されたMicrosoft社のWindows 系OSに含まれる脆弱性を利用し
たワームである。この例でも、MSSPが提供する IDS（侵入検知システム）の監視サービスで、利用
者の企業内ネットワークにてConfickerワームを検知した場合を紹介する。 
最近流行しているウイルスの多くは日々更新されており、亜種が多数作成されているため、通信か

らではウイルスの種類や感染経路を特定することは非常に困難である場合が多く、今回も特定が出来

ない場合を想定した内容とする。 

 
【Conficker感染の流れ】 

まず、Confickerの典型的な事例を説明する。 
 

① Windowsの脆弱性を利用した攻撃、共有ネットワークを利用した攻撃、USB経由等の手
段でクライアントPCへConfickerに感染させられてしまう 

 

② Confickerに感染したクライアントPCは、①の感染手段によりさらに感染を拡大させる 
 
【MSSを利用していた場合】 
サービス対象 IDSにて、内部ネットワークでのウイルスによる感染活動を検知すると、MSSPよ
り利用者に対し表 3のような内容を連絡する。 

 
表 3	 Confickerワームに対してMSSPから提供される情報 

No. 通知項目 通知内容 

1 
感染ホスト（IPアドレ
ス等） 

感染活動を行っているホストの IP アドレス、通信先のポート番号等の情報を伝え
る。 

2 検知された通信 
ウイルスへ感染していると考えられるホストが行っている通信内容の情報。多くの

ウイルスの場合、検知した通信が脆弱性を悪用した攻撃や、大量のスキャンを検知

しているという内容となる。 

3 想定される被害 

ウイルスへの感染の場合以下のような内容が報告される。 
 
※被害情報例 
外部へのアカウント情報等の情報を漏えいする可能性があります。感染したホ

ストを放置した場合、内部ネットワークで大量感染を引き起こす可能性も考え

られます。 
 

4 推奨される対応・対策 
ウイルスへの感染の場合以下のような内容が報告される。 
 
※対応・対策情報例 



マネージドセキュリティサービス（MSS）選定ガイドライン 
 

Copyright 2010 日本セキュリティオペレーション事業者協議会 

Copyright © 2010 Information Security Operation providers Group Japan. All Right Reserved. 

36 

感染ホストをクリーンインストールし、再構築を行ってください。それが困難

である場合には、感染しているホストをネットワークから切り離した上で、ウ

イルス定義ファイルを最新にしたアンチウイルスソフトウェアでスキャンを

実施してください。また、同ネットワークですでに複数台感染してしまってい

る場合には、大量感染を防ぐため、すべての感染ホストでの駆除が完了するま

で、ネットワークごと隔離を行うこともご検討ください。 
 

5 参考情報 
ウイルス対策の情報や、アンチウイルスソフトのオンラインスキャン等のURL情
報が記載される。 

	 	 	  

利用者が行うべき対応としては、表 4 のようなことが考えられる。それぞれの対応・対策で不安
な点等がある場合は随時MSSPに相談し進めるとよい。 

 
表 4	 Confickerワームに対する対応の例 

No. 利用者の対応項目 対応内容 

1 
通知内容に基づいた

状況確認 

その送信元ホストが報告されたような通信を行うか確認する。 
例えば送信元ホストがメールサーバである場合、外部へのメール送信の通信を

25/tcpのスキャンとして検知する場合がある。 
2 感染ホストの隔離 感染の疑いのあるホストをネットワークから切り離す。 

3 
感染ホストのウイル

ス駆除（クリーンイン

ストール） 

感染ホストをクリーンインストールし、再構築を行う。それが困難である場合には

最新のウイルス定義ファイルのアンチウイルスソフトウェアでスキャンを実施す

る。 
 

利用者側で対応・対策がすべて完了したらMSSPに対し連絡を行う。その後、連絡を受けたMSSP
は引き続き感染を広げているクライアントPCがないことを確認し、セキュリティインシデントをク
ローズする。 

 

 

1.1.3	 Gumblarの感染を確認したケース 
 
このケーススタディでは架空のWebサイトを運営している企業ＡにおけるGumblarの感染事例を
もとに、MSSを利用した場合の有効性を確認する。Gumblarは、2009年春ごろから猛威をふるって
おり、主にWebサイトの管理者用パスワードを盗用してWebサイトを改ざんし、閲覧者をマルウェ
ア配布サイトに誘導して閲覧者のPCをウイルス感染させる攻撃手口である。 

 
Gumblarの感染事例をもとに、MSSを利用していた場合、どの段階で連絡が行われどのような対応
を行うことが可能なのか、典型的なモデルケースとしてまとめたものが以下の通りである。 

 
【Gumblarの感染の流れ】 

まず、Gumblarの仕組みから、典型的な感染事例を説明する。 
 

① あるWebサイトが改ざんされ、閲覧者が気付かないうちにGumblarの手口で企業の管理
者パスワードを盗み出すウイルスをダウンロードするようにされてしまう。 

 
② 企業Ａの社員が、①で改ざんされてしまった Web サイトを閲覧し、社員のクライアント

PCがウイルスに感染する。運悪く、この社員は同じPCを使って、企業ＡのWebサイト
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を管理していた。 
 

③ 感染した PC にインストールされている FTP クライアントソフトの設定情報から、Web
サイトを管理するアカウントとパスワード、サーバの接続先等の情報を窃取されてしまう。 

 
④ 窃取された情報が攻撃者のアカウント情報収集サーバへ送信される。 

 
⑤ 攻撃者は、アカウント情報収集サーバの情報を使用し、企業ＡのWebサイトの管理者アカ
ウントを利用して、企業ＡのWebサイトを改ざんする。 

 
⑥ 改ざんされたウェブサイトを閲覧した利用者が、不審なスクリプトが埋め込まれているこ
とに気づき企業Ａへ連絡する。 

 
⑦ 連絡内容を受けてから調査を開始し、社員のクライアントPCがGumblarの手口でウイル
ス感染し、コンテンツ管理用のFTPクライアントに保存されていたアカウントとパスワー
ドが外部に漏れていることがわかる。 

 
【MSSを利用していた場合】 
ここで、MSSを利用していた場合、②の時点で、企業内へのウイルスを防御する施策等を通じて、
クライアントPCへのウイルス感染自体を防ぐことができる可能性がある。 
また、④の時点で、IDS 等により、MSSP にてアカウント情報収集サーバへの感染による通信を
検知できる可能性がある。検知された時点で、企業へ感染の疑いが報告され、改ざんされる前にWeb
サイトの管理者パスワードを変更する等の対応が可能である。 
また、万が一改ざんされてしまった場合であっても、感染被害の確認点等の提示を受けることがで

き、迅速な対応が可能であったり、別サービスとして専門の部隊を有するMSSPもあり、被害調査
から事後対応までスムーズに行うことが可能である。 
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1.2	 導入フェーズにおけるケーススタディ 

	  
1.2.1	 公開ネットワーク（DMZ）を監視する場合 
 

１) 設置構成の相談	 
利用者のシステム構成を確認しながら IDSを接続する監視箇所を決めていく。IDS/IPSは
暗号化された通信を監視することができず、Webサービスで HTTPSを利用している場合、
通信を復号する必要がある。そのため、IDS/IPSの手前に通信を復号する機器を入れるか、公
開鍵を登録し通信を復号できる製品を利用する必要がある。 
※ 効果的な設置箇所であるか確認するためや、MSSP のサービスが要望を満たすものな
のかを判断するため、必要に応じてトライアルを実施するとよい。 

	 

２) 保護対象ネットワークの情報を提出	 
IDSを接続する監視箇所が決定したら、以下のような保護対象のネットワークに関する情報
をMSSPへ提出する。 
	 

• 公開サーバの情報（OS、アプリケーション構成・IPアドレス） 
これらの情報をもとに攻撃を検知した際、その攻撃が対象となったサーバに影響がある

かどうかを判断する。	 

• 監視対象ネットワークの定義/構成図	 
監視対象ネットワークでどのような通信が発生するのかを確認する。	 

• NAT情報 
多くのMSSPでは攻撃を検知した場合、実際にサーバへ接続し状況を確認する。しかし、
多くの企業ではインターネットからの通信をNATしているため、サーバの実 IPアドレ
スではアクセスが行えず、NAT情報なしではサーバの状況を確認することができない。 

	 

３) 監視機器の接続	 
監視機器を接続した後、それぞれの機器が正常に稼動し、監視が行えるかをMSSPが確認
する。 
	 

• 導通試験	 
ログが正常にMSSPへ提供されているかを確認する。 

• イベント検知確認	 
設置した IDS/IPSが正常に稼動しているかを確認する。  

• 障害試験	 
障害が発生した際に、障害が検知されるか、冗長構成で構築されているような場合は機

器が正常に切り替わるかを確認する。	 

	 

４) サービス開始	 
これらすべてが完了したらサービスが開始される。また、サービス開始前後にアラート連絡

のテスト（セキュリティインシデント・障害）を実施し、利用者側対応フローを確認すること

で、有事の際により迅速な対応が行えるようになる。	 
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用語説明 
 
 

用語 読み方 説明 

セキュリティ対策装置 せきゅりてぃたいさくそうち FW、IDS、IPSの総称 

アラート あらーと IDS/IPSが攻撃を検知した際の自動通知 

RFP 

（Request For Proposal） 
あーる・えふ・ぴー 

情報システムの導入や業務委託を行なうにあたり、システム概要や構

成要件、調達条件を記述し、具体的な提案を依頼する文書 

SLA 

（Service Level Agreement） 
えす・える・えー 

サービスの品質を保証する制度。保証項目を実現できなかった場合

の利用料金の減額等の規定を契約に含めることを示す 

ISO/IEC 27000シリーズ 

あい・えす・おー・あい・いー・し

ー・にまんななせん、 

あいそ・あい・いー・しー・にまん

ななせん、 

いそ・あい・いー・しー・にまんな

なせん 

国際標準化機構 （ISO） と国際電気標準会議 （IEC）によって策定さ

れた情報セキュリティ管理体系に関する規格 

ISO 9000シリーズ 

あい・えす・おーきゅうせん、 

あいそきゅうせん、 

いそきゅうせん 

国際標準化機構 （ISO） によって策定された品質マネジメントシステ

ムに関する規格 

ISO 14000シリーズ 

あい・えす・おーいちまんよんせ

ん、 

あいそいちまんよんせん、 

いそいちまんよんせん 

国際標準化機構 （ISO） によって策定された環境マネジメントシステ

ムに関する規格 

CISSP 

（Certified Information 

Systems Security 

Professional） 

しー・あい・えす・えす・ぴー 

（ISC）2 （International Information Systems Security Certification 

Consortium）が認定している、情報セキュリティ・プロフェッショナル認

証資格 

CISA 

（Certified Information 

Systems Auditor） 

しー・あい・えす・えー、しーさ 

ISACA（Information Systems Audit and Control Association）が認定して

いる、情報システムの監査および、セキュリティコントロールに関する

認定資格 

CISM 

（Certified Information 

Security Manager） 

しー・あい・えす・えむ 
ISACA（Information Systems Audit and Control Association）が認定して

いる、情報セキュリティのマネージメントに関する認定資格 

オンサイト保守 おんさいとほしゅ 機器等システム設置場所にて保守を行うこと 

センドバック せんどばっく 
ユーザがメーカに故障機器を送付することで、メーカが機器の修理を

行い返却してくれるサービス 

先出しセンドバック さきだしせんどばっく 
ユーザがメーカに故障機器を送付するまえに、代替機がメーカから

届けられるサービスが付いたセンドバックサービス 

シグネチャ しぐねちゃ 
IDS/IPSにおいて、一般的に攻撃判別データベースの検知項目をシ

グネチャと呼ぶ 

（監視）エージェント えーじぇんと 

システムにインストールするコンピュータソフトウェアの一種で、シス

テム上の様々な情報を代理で収集し、マネージャー等の集中管理シ

ステムへ情報を送信する機能をもつもの 
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用語 読み方 説明 

ソーシャルアタック そーしゃるあたっく 技術的手段に対し、社会的・心理的手段を用いて、攻撃を行なうこと 

セキュリティインシデント せきゅりてぃいんしでんと 情報セキュリティの重大事故もしくは、それに至る可能性のある事象 

不正アクセス ふせいあくせす 
正規のアクセス権を持っていない者によって、コンピュータおよびネ

ットワークを利用されること 

ISP事業者 あい・えす・ぴー・じぎょうしゃ インターネット接続サービスを提供する事業者 

ITIL 

（Information Technology 

Infrastructure Library） 

あいてぃる 
ITサービスマネジメントにおけるベストプラクティス（成功事例）をまと

めたもの 

アプライアンス あぷらいあんす 
特定の機能に特化したコンピュータであって、ソフトウェアとハードウ

ェアを一体として提供するもの 

SQLインジェクション えすきゅうえるいんじぇくしょん 
アプリケーションの欠陥を利用し、不正にSQL文を実行させることに

より、データベースを操作する攻撃手法 

表１ 
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リファレンス 
 

用語 リファレンス 

ITIL: ITSMS/ISO20000 http://www.iso.org/iso/searchstandardsajax.htm?qt=20000&published=on&active_tab=standards 

ISO/IEC 27000シリーズ 

http://www.iso.org/iso/searchstandardsajax.htm?qt=ISMS&published=on&active_tab=standards 

http://www.jisc.go.jp/  

※日本では JIS Q 27000 シリーズ （JIS Q 27001, JIS Q 27002, JIS Q 27006） 

JIS Q 27000 シリーズ  

（JIS Q 27001, JIS Q 27002, JIS 

Q 27006） 

http://www.jisc.go.jp/ 

ISO14000 http://www.iso.org/iso/searchstandardsajax.htm?qt=14000&published=on&active_tab=standards 

ISO9000 
http://www.iso.org/iso/search.htm?qt=9000&published=on&active_tab=standards 

※日本では JIS Q 9001:2008 

プライバシーマーク 

（JIS Q 15001） 
http://privacymark.jp/ 

CISSP: （ISC）2 https://www.isc2.org/ 

CISA 公認情報セキュリティ監

査人資格 
https://www.isaca.org/Pages/default.aspx 

CISM 公認情報セキュリティマ

ネージャー 
https://www.isaca.org/Pages/default.aspx 

情報処理技術者試験 http://www.jitec.jp/1_11seido/seido_gaiyo.html 

GIAC http://www.sans-japan.jp/giac/index.html 

表１ 
 


