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セコムプロフェッショナルサポートセコムプロフェッショナルサポートセコムプロフェッショナルサポートセコムプロフェッショナルサポート

おおおお客様客様客様客様のののの緊急事態緊急事態緊急事態緊急事態ににににセキュリティセキュリティセキュリティセキュリティののののプロプロプロプロとしてとしてとしてとして駆駆駆駆けつけけつけけつけけつけ、、、、事業継続事業継続事業継続事業継続、、、、
事業復旧事業復旧事業復旧事業復旧をををを強力強力強力強力ににににサポートサポートサポートサポートしますしますしますします。。。。
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WEBWEBWEBWEB改改改改ざんざんざんざんインシデントインシデントインシデントインシデントのののの増加増加増加増加

問合問合問合問合せせせせインシデントインシデントインシデントインシデントのののの割合割合割合割合

2013年はWEB改ざんインシデントが増加
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WEB改改改改ざんざんざんざん対応事例対応事例対応事例対応事例のののの紹介紹介紹介紹介
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WEBWEBWEBWEB改改改改ざんざんざんざんインシデントインシデントインシデントインシデント事例事例事例事例①①①①

【【【【背景背景背景背景】】】】
再発防止再発防止再発防止再発防止にににに向向向向けたけたけたけた原因原因原因原因のののの明確化明確化明確化明確化

【【【【要望要望要望要望】】】】
改改改改ざんされたざんされたざんされたざんされたWEBWEBWEBWEBサーバサーバサーバサーバのののの侵入経路侵入経路侵入経路侵入経路、、、、改改改改ざんざんざんざん手法手法手法手法をををを知知知知りたいりたいりたいりたい

【【【【結果結果結果結果】】】】
・・・・WEBWEBWEBWEBサーバサーバサーバサーバののののFTPFTPFTPFTPログログログログをををを確認確認確認確認したところしたところしたところしたところ、、、、海外海外海外海外からのからのからのからのFTPFTPFTPFTP接続接続接続接続がががが成功成功成功成功しているしているしているしている事事事事がががが判明判明判明判明
・・・・FTPFTPFTPFTPでのでのでのでの接続接続接続接続はははは1111回回回回でででで成功成功成功成功しておりしておりしておりしており、、、、アカウントハッキングアカウントハッキングアカウントハッキングアカウントハッキングやややや脆弱性攻撃脆弱性攻撃脆弱性攻撃脆弱性攻撃のののの形跡見受形跡見受形跡見受形跡見受けられないけられないけられないけられない
・・・・ほぼほぼほぼほぼ全全全全てのてのてのてのWEBWEBWEBWEBコンテンツコンテンツコンテンツコンテンツががががFTPFTPFTPFTPによりによりによりによりアップロードアップロードアップロードアップロードがががが行行行行われていたわれていたわれていたわれていた((((通常参照不可能通常参照不可能通常参照不可能通常参照不可能なものもなものもなものもなものも))))
・・・・アップロードアップロードアップロードアップロードされたされたされたされた全全全全てのてのてのてのファイルファイルファイルファイルにににに不正不正不正不正ななななJavaScriptJavaScriptJavaScriptJavaScriptがががが挿入挿入挿入挿入されているされているされているされている事事事事がががが判明判明判明判明
・・・・WEBWEBWEBWEBコンテンツコンテンツコンテンツコンテンツ管理管理管理管理ＰＣＰＣＰＣＰＣからからからから、、、、FTPFTPFTPFTPアカウントアカウントアカウントアカウント情報情報情報情報ややややコンテンツコンテンツコンテンツコンテンツがががが流出流出流出流出したしたしたした可能性可能性可能性可能性がががが高高高高いいいい

ホームページオーナーからの問合せ
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WEBWEBWEBWEB改改改改ざんざんざんざんインシデントインシデントインシデントインシデント事例事例事例事例②②②②

【【【【背景背景背景背景】】】】
AAAA社社社社へのへのへのへのインシデントインシデントインシデントインシデント報告報告報告報告がががが必要必要必要必要

【【【【要望要望要望要望】】】】
改改改改ざんされたざんされたざんされたざんされたサイトサイトサイトサイトにににに接続接続接続接続したしたしたした際際際際のののの影響影響影響影響をををを知知知知りたいりたいりたいりたい

【【【【結果結果結果結果】】】】
・・・・2222種類種類種類種類のののの挿入挿入挿入挿入スクリプトスクリプトスクリプトスクリプトをををを検出検出検出検出
1111種目種目種目種目::::アメリカアメリカアメリカアメリカののののドメインドメインドメインドメインへへへへ誘導誘導誘導誘導するするするするスクリプトスクリプトスクリプトスクリプト(html(html(html(htmlファイルファイルファイルファイルのののの末尾末尾末尾末尾にににに挿入挿入挿入挿入))))
2222種目種目種目種目::::アクセスアクセスアクセスアクセス元情報元情報元情報元情報をををを中国中国中国中国ののののドメインドメインドメインドメインへへへへ送信送信送信送信するするするするスクリプトスクリプトスクリプトスクリプト(index.php(index.php(index.php(index.phpにににに挿入挿入挿入挿入))))
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現場対応現場対応現場対応現場対応からからからから見見見見えるえるえるえる問題問題問題問題
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WEBシステム運用必要性の認識不足

WEBメンテナンス用端末の未把握

第三者からの通報によるWEB改ざんの認知

WEBシステム運用必要性の認識不足

WEBメンテナンス用端末の未把握

第三者からの通報によるWEB改ざんの認知

現場対応から見える問題
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現場対応から見える問題

◆WEB改ざんが行われたオーナーにおけるWEBシステム運用担当の認識

WEBコンテンツ管理 ⇒自社または外部業者
WEBシステム開発（アプリやサーバ等）⇒外部業者
WEBシステム運用 ⇒不在（頭に無い）

WEBコンテンツ管理 ⇒自社または外部業者
WEBシステム開発（アプリやサーバ等）⇒外部業者
WEBシステム運用 ⇒外部業者がやっていると思っていた

次
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次
点
次
点
次
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①：WEBシステム運用必要性の認識不足

WEBシステムは構築当時のまま
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②：WEBメンテナンス用端末の未把握

現場対応から見える問題

・自分以外の担当者が使用するWEBメンテナンス用端末を
把握していない

・自宅端末からの（直接的な）WEBメンテナンスが可能

守るべき対象が不明確

◆WEBメンテナンス用端末の把握状況
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改改改改ざんざんざんざん状態状態状態状態でのでのでのでの公開公開公開公開がががが長長長長くなりくなりくなりくなり、、、、風評被害風評被害風評被害風評被害につながるにつながるにつながるにつながる恐恐恐恐れれれれ

WEB改ざん事象の被害拡大

③：第三者からの通報によるWEB改ざんの認知
◆WEB改ざん事象認知のきっかけ
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対策対策対策対策のののの注意点注意点注意点注意点
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公開公開公開公開ウェブサイトウェブサイトウェブサイトウェブサイトののののセキュリティーセキュリティーセキュリティーセキュリティー対策対策対策対策 （（（（基本方針基本方針基本方針基本方針））））

サーバーサーバーサーバーサーバーOSOSOSOSのののの脆弱性脆弱性脆弱性脆弱性

CMSCMSCMSCMSのののの脆弱性脆弱性脆弱性脆弱性
ミドルウェアミドルウェアミドルウェアミドルウェアのののの脆弱性脆弱性脆弱性脆弱性

WebWebWebWebアプリケーションアプリケーションアプリケーションアプリケーションのののの脆弱性脆弱性脆弱性脆弱性

管理管理管理管理アカウントアカウントアカウントアカウントのののの奪取奪取奪取奪取

1

2

3

4

1

2

3

4

・・・・脆弱性診断脆弱性診断脆弱性診断脆弱性診断((((インフラインフラインフラインフラ & & & & ウェブアプリウェブアプリウェブアプリウェブアプリ))))
----定期診断定期診断定期診断定期診断
----新規新規新規新規およびおよびおよびおよび変更時診断変更時診断変更時診断変更時診断

・・・・セキュアプログラミングセキュアプログラミングセキュアプログラミングセキュアプログラミング

・・・・ウェブウェブウェブウェブ・・・・アプリケーションアプリケーションアプリケーションアプリケーションのののの改修改修改修改修
・・・・ウェブウェブウェブウェブ・・・・アプリケーションアプリケーションアプリケーションアプリケーション・・・・ファイアファイアファイアファイア

ウォールウォールウォールウォール (WAF)(WAF)(WAF)(WAF)でのでのでのでの防御防御防御防御

・・・・パッチパッチパッチパッチのののの適用適用適用適用
・・・・侵入防御侵入防御侵入防御侵入防御システムシステムシステムシステム(IPS)(IPS)(IPS)(IPS)でのでのでのでの防御防御防御防御

サーバーサーバーサーバーサーバーでのでのでのでの対策対策対策対策
・・・・強固強固強固強固なななな認証方法認証方法認証方法認証方法のののの使用使用使用使用
・・・・管理管理管理管理アクセスアクセスアクセスアクセスのののの制限制限制限制限
・・・・IPSIPSIPSIPSややややWAFWAFWAFWAFによるによるによるによるブルートフォーブルートフォーブルートフォーブルートフォー
スススス・・・・アタックアタックアタックアタック等等等等ののののアカウントアカウントアカウントアカウント奪取奪取奪取奪取のののの
試試試試みのみのみのみの防御防御防御防御

管理用管理用管理用管理用クライアントクライアントクライアントクライアントPCPCPCPCでのでのでのでの対策対策対策対策
・・・・パッチパッチパッチパッチ適用適用適用適用
・・・・アンチウィルスアンチウィルスアンチウィルスアンチウィルス
・・・・PCPCPCPCのののの限定限定限定限定・・・・固定固定固定固定

サーバーでの対策

管理用クライアントPCでの対策
（WEBメンテナンス用端末）

止止止止まらないまらないまらないまらない！！！！ウェブウェブウェブウェブ改改改改ざんのざんのざんのざんの実態実態実態実態とととと対策対策対策対策(ISOG(ISOG(ISOG(ISOG----J)J)J)J)

～～～～ 現場対応現場対応現場対応現場対応からからからから見見見見えたえたえたえたWEBWEBWEBWEB改改改改ざんざんざんざん事案事案事案事案 ～～～～
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現場対応現場対応現場対応現場対応からからからから見見見見えるえるえるえる対策対策対策対策のののの注意点注意点注意点注意点

■■■■WEBWEBWEBWEBシステムシステムシステムシステムのののの脆弱性解消脆弱性解消脆弱性解消脆弱性解消

・・・・脆弱性対応脆弱性対応脆弱性対応脆弱性対応のののの必要性必要性必要性必要性をををを認識認識認識認識するするするする

・・・・脆弱性対応脆弱性対応脆弱性対応脆弱性対応をををを続続続続けるけるけるける担当担当担当担当をををを明確明確明確明確にしにしにしにし、、、、恒常的恒常的恒常的恒常的にににに脆弱性対応脆弱性対応脆弱性対応脆弱性対応をををを実施実施実施実施するするするする。。。。

■■■■WEBWEBWEBWEBメンテナンスメンテナンスメンテナンスメンテナンス用端末用端末用端末用端末ののののセキュリティセキュリティセキュリティセキュリティ対応対応対応対応

・・・・WEBWEBWEBWEBメンテナンスメンテナンスメンテナンスメンテナンス用端末用端末用端末用端末をををを明確明確明確明確にするにするにするにする

■■■■WEBWEBWEBWEB改改改改ざんをざんをざんをざんを想定想定想定想定したしたしたした準備準備準備準備

・・・・WEBWEBWEBWEB改改改改ざんをざんをざんをざんを検出検出検出検出するするするする仕組仕組仕組仕組みのみのみのみの検討検討検討検討

・・・・WEBWEBWEBWEB改改改改ざんをざんをざんをざんを検出検出検出検出したしたしたした際際際際のののの手順手順手順手順、、、、フローフローフローフローのののの明確化明確化明確化明確化

止止止止まらないまらないまらないまらない！！！！ウェブウェブウェブウェブ改改改改ざんのざんのざんのざんの実態実態実態実態とととと対策対策対策対策(ISOG(ISOG(ISOG(ISOG----J)J)J)J)

～～～～ 現場対応現場対応現場対応現場対応からからからから見見見見えたえたえたえたWEBWEBWEBWEB改改改改ざんざんざんざん事案事案事案事案 ～～～～
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ごごごご清聴清聴清聴清聴ありがとうございましたありがとうございましたありがとうございましたありがとうございました

止止止止まらないまらないまらないまらない！！！！ウェブウェブウェブウェブ改改改改ざんのざんのざんのざんの実態実態実態実態とととと対策対策対策対策(ISOG(ISOG(ISOG(ISOG----J)J)J)J)

～～～～ 現場対応現場対応現場対応現場対応からからからから見見見見えたえたえたえたWEBWEBWEBWEB改改改改ざんざんざんざん事案事案事案事案 ～～～～


